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HOSTED EMAIL BOUNDARY ENCRYPTION

ANALYTIKERNS SYNPUNKT

Messagelabs har placerats i ledande
position i Magic Quadrant for E-mail
Security Boundary, 2006. Enligt Gartner
ar de ledande foretagen leverantorer
som ar hogpresterande, har en tydlig
marknadsinriktning och arbetar aktivt
for att utveckla kompetenser som
hjalper till att uppratthalla den ledande
positionen.

Gartner Magic Quadrant for E-mail
Security Boundary, 2006 av Peter
Firstbrook m fl, 25 september 2006

VAD GOR SKILLNADEN
MESSAGELABS ANNORLUNDA?

e Fullstandig e-postsekretess
sakerstalls genom kryptering av alla
delar i alla meddelanden som skickas
och tas emot

¢ Kostnadseffektiv, prisvard metod
som sakerstaller integritet i
e-postkommunikationen

¢ Utnyttjar Transport Layer Security
(TLS) for att kryptera hela
e-postanslutningen mellan avsandare
och mottagare inom natverket, inte
bara e-postinnehallet

e Kraver minimal intern hantering
och du behdéver inte anvanda eller
investera i komplicerad intern
maskinvara eller programvara

e Fungerar somlost tillsammans med
andra Messagelabs-tjanster, sa
att hela behovet av e-postsakerhet
uppfylls av en enda leverantor

Messagelabs

SYMANTEC

HOSTED

SERVICES

HUR SAKER AR E-POSTKOMMUNIKATIONEN?

E-post har etablerat sig som en mycket viktig kommunikationskanal for
foretagen. Men att kommunicera via e-post medfor vissa risker. Immateriella
rattigheter och annan kanslig information kan fangas upp och sedan
lasas, tas bort eller dndras innan den nar avsedda mottagare. Regelverken
och lagstiftningen staller allt stérre krav pa foretagen att skydda hemlig
information som skickas via e-post.

Trots det hoga pris man kan fa betala om skyddet inte &r tillrackligt
vidtar manga organisationer inte de atgarder som behovs for att skydda
e-postkommunikationens sekretess och integritet. Trots att kryptering av
e-postbrukarvaradenbadstaldsningenerbjuderinteallakrypteringstjansterde
tillforlitliga, lattanvanda och prisvarda I6sningar som foretagen efterfragar.

MessagelLabs-tjansten for granskryptering ger ett fullsténdigt skydd av
e-postkommunikationen och informationen den innehaller. Det uppnas
genom att ogenomtrangliga privata e-postnatverk upprattas dar vara kunder
lankas till sina utvalda partners.

Alla enskilda e-postmeddelanden som skickas eller tas emot via dessa natverk

ar sakert krypterade, men tilldmpningen ar helt transparent fér avsandare
och mottagare.
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MessagelLabs-tjansten for granskryptering ar enkel att aktivera och kraver
minimal hantering. Den Overtrdffar andra konkurrerande erbjudanden,
inte bara genom en hogre skyddsniva utan ocksa genom att sdka igenom
all krypterad e-post (inkommande och utgdende) efter virus, skrappost och
annat olampligt innehall for dem som utnyttjar dessa specifika tjanster.
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SA HAR FUNGERAR TJANSTEN

¢ Messagelabs-kunder bestammer
sjalva vilka e-postdomaner som ska
krypteras

¢ Messagelabs-kunder identifierar
vilka partners de vill utbyta krypterad
kommunikation med

e Messagelabs skapar ett sakert privat
e-postnatverk som anvander TLS-
krypterade tunnlar

¢ All e-post som skickas mellan
kundens e-postserver, Messagelabs
och kundens utvalda partners
transporteras via detta natverk

¢ Messagelabs autentiserar
e-postserverns certifikat och
meddelandena skickas bara till
autentiserade servrar

e Messagelabs sakerstaller integriteten
hos den krypterade kommunikationen
och gor de andra tjanstinstallningar
som behovs

e Om en saker TLS-anslutning inte kan
upprattas hela vagen levereras inte
e-posten och avsandaren meddelas
om detta. Okrypterade leveranser
forekommer inte.

MAIL SERVER FORENLIGHET

¢ Messagelabs tjanst for
granskryptering kan samverka med
alla marknadsledande e-postservrar,
bland andra Microsoft® Exchange,
Lotus® Domino och Sendmail®

¢ Microsoft® betonar betydelsen av
TLS for ett sdkert Exchange 2007,
vilket underbygger var TLS-baserade
krypteringslosning

e BITS-konsortiet, som representerar
100 av de storsta finansinstituten
i USA, foresprakar anvandning
av TLS for e-postsakerhet for att
skydda kunder och deras konton fran
identitetsstold och kontobedragerier,
och for att sakerstalla e-postens
tillforlitlighet

NASTA STEG

Kontakta en produktspecialist:
Sverige: +46 (0)8-505212 16
info@messagelabs.com

Information om kontaktuppgifter och

kontor i andra lander finns pa:
www.messagelabs.se/contact

’ symantec.

Confidence in a connected world.

GRANSKRYPTERINGSTJANSTEN

Tjansten baseras pa anvandningen av TLS som krypterar hela
e-postanslutningen, eller "kanalen” mellan din e-postserver och din partners
eller kunds e-postserver. Med tjansten kan du definiera och hantera en
sarskild sdker community for e-postutbyte, baserad pa en tydligt definierad,
helt begriplig och automatiskt tillampad krypteringsprincip.

Vissa sekretesslosningar krypterar bara meddelandeinnehallet, medan
andra skickar meddelanden okrypterade om en sdker anslutning inte kan
upprattas. Om en saker anslutning inte kan upprattas med Messagelabs-
tjidnsten for granskryptering skickas ingen e-post. Dessutom krypteras hela
meddelandet (dven amnesraden och namn pa avsandare, mottagare och dem
som ar inkopierade) samt brédtext och eventuella bilagor, vilket forhindrar
att meddelandet dndras av obehoriga under 6verforingen. Med var 16sning
behover du heller inte installera, konfigurera eller underhallainterna program,
gateway-system eller plugin-program. Den kraver absolut inget forandrat
beteende hos anvandaren och med MessagelLabs behdver bara en krypterad
kanal underhallas.

Resultatet ar en tjanst som sédkrar e-post som fardas mellan anvandarens och
mottagarens natverk, gor det enklare att efterleva sekretessregler och andra
regelverk (till exempel HIPAA (Health Insurance Portability and Accountability
Act) och Gramm-Leach-Bliley Act i USA) och minimerar totalkostnaden.

FUNKTIONER FORDELAR

Saker kryptering av Starker fortroendet och
e-postkommunikation med utvalda | relationerna mellan partners och
organisationer kunder

Krypterar all e-post som skickas
och tas emot inom ett privat
natverk

Garanterar fullstandig datasakerhet
och att sekretessregler efterlevs

Krypterar automatiskt e-post enligt
angivna principer

Krypterar huvud, amne, brodtext
och bilagor i e-post

Krypterar e-post bara nar den
passerar mellan e-postserverar, den
mest sarbara fasen i 6verforingen

Endast en krypterad kanal behéver
underhallas, utan extra maskinvara
eller programvara

TLS-autentisering av e-postservrar,
baserad pa certifikat fran godkanda
utgivare.

Fungerar somlost tillsammans med
andra sakerhetstjanster for e-post
som erbjuds av MessagelLabs

Flexibiliteten i verksamheten
paverkas inte

Skyddar sekretessen i alla delar
i alla e-postmeddelanden som
skickas

Slutanvdndarna paverkas inte alls
och inga komplicerade procedurer
for att hamta meddelanden behdévs

Minskar utlagg for investeringar,
den interna administrationen och
hanteringskostnaderna

Ser till att den krypterade e-posten
bara skickas till ratt mottagare

En enda leverantor kan hjalpa dig
att uppfylla alla sdkerhetsbehov for
e-postmeddelanden



