DATASHEET

HOSTED EMAIL ANTISPAM

ANALYTIKERNS SYNPUNKT

MessagelLabs har placerats i ledande
position i Magic Quadrant for E-mail
Security Boundaries.

Enligt Gartner ar de ledande foretagen
leverantdérer som ar hogpresterande,
har en tydlig marknadsinriktning

och arbetar aktivt for att utveckla
kompetenser som bistar den ledande
positionen.

Gartner Magic Quadrant for E-mail
Security Boundaries, av Arabella
Hallawell, Peter Firstbrook.

VAD GOR MESSAGELABS
ANNORLUNDA?

e Skydd mot skrappost pa flera
nivaer ger langsiktigt, kontinuerligt
natverksskydd

* Innehaller tekniken Skeptic™,
som varit en av de ledande inom
utvecklingen av prognosbaserad
identifiering sedan 1999.

e Mer dn 99 % av all skrappost stoppas
och ingen ren post blockeras felaktigt

* Omfattande servicenivaavtal (SLA)
som tackar stopp av skrappost,
felaktiga identifieringar, tillgdnglighet,
felsvarstider och e-postfordréjning

Messagelabs

SYMANTEC

HOSTED

SERVICES

HUR KAN DU VETA ATT E-POSTEN SKYDDAS MOT SKRAPPOST?

E-post ar utan tvekan den framsta kommunikationskanalen for féretag idag.
Darfor ar det oerhort viktigt for foretagens dagliga verksamhet att e-posten
fungerar och ar saker. Varje dag riskerar foretag att bli utsatta for intrang i
immateriell egendom och drabbas av avbrott i kommunikation och drift pa
grund av skrdppost och andra e-postburna hot. Utan omfattande, effektivt
skydd kan de har avbrotten leda till bade stora kostnader och stora forluster.

E-posthoten har utvecklats och 6verskrider nu bade skrappost och virus. De
somskaparvirus, skrappostoch spionprogram utnyttjar nuvarandras metoder.
Under 2008 stod t ex botnat (trojanangripna datornatverk) for omkring 90
% av all skrappost.* Vanligtvis ar mer an 80 % av all e-post skrappost. De
som skickar skrappost blir allt mer avancerade och det blir allt svarare att
stoppa skrapposten. Angriparnas syfte ar att tjana pengar och de forséker
darfor salja privat information pa vad som har blivit en vélorganiserad illegal
marknad.

Messagelabs tjanst for skrappostskydd hjdlper foretag att bekdmpa dessa
hot via avancerat yttre skydd och var egen Skeptic-teknik. Skrappostskyddet
verkar pa Internetnivd med automatiska och regelbundna uppdateringar
och skyddar mot bade befintlig och kommande skrappostteknik. Detta ger
langsiktigt, kontinuerligt natverksskydd.

Var branschledande Skeptic™-teknik omfattar dven funktioner for trafik- och
anslutningshantering, sa attbandbredden skyddas. Trafikhanteringen minskar
frekvensen av skrappost pa TCP/IP-niva, medan anslutningshanteringen
anvander heuristik for att blockera odnskade e-postmeddelanden vid
anslutningen och forhindra angrepp pa anvandarniva.

SKRAPPOSTSKYDD - MESSAGELABS LOSNING | FLERA NIVAER

Inkommande
e-post

Trafik- och
anslutningshantering
identifierar, minskar
frekvensen av och avvisar
skrappost och misstankta

angrepp.

Trafikhantering

Anslutningshantering

Flera kommersiella filter upptacker
och avvisar skrappost fran kdnda
kallor.

Prognostekniken Skeptic™ upptacker och

. . o . . inkorg
avvisar skrappost fran okanda och nya kallor.
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SA HAR FUNGERAR TJANSTEN

e Messagelabs kunder dirigerar
sina Mail Exchange-poster (MX) till
Messagelabs

» Ingdende och utgaende e-post skickas

via Messagelabs, dar den genomsoks

e Messagelabs innovativa enhetsskydd
upptacker och avvisar skrappost som
kommer fran kdnda kallor

e Messagelabs egen prognosteknik
Skeptic upptacker och avvisar
skrappost fran okdnda och nya kéllor

e E-post som identifieras som
skrappost behandlas om via manga
olika alternativ for blockering och
omdirigering

e Administratérer och/eller
slutanvandare hanterar e-post som
satts i karantan och listor med
godkanda och blockerade avsandare

SERVICENIVAAVTAL (SLA)

e Skrappostidentifiering - 99 % korrekt

identifiering (95 % for e-post som
innehaller asiatiska tecken)

» Felaktig skrappostidentifiering —
0,0003 % felaktig identifiering

e Leverans - garanti for att 100 % av all

e-post levereras
e Fordrojning — genomsnittlig tid for

e-postleverans ar mindre an en minut

e Servicetillganglighet — 100 % drifttid

 Teknisk support/felsvarstider -
garanterade svarstider for viktiga,
storre och mindre drenden

¢ Pengarna tillbaka om féljande
servicenivaer inte uppfylls:
servicetillganglighet, felaktig
identifiering av skrdppost och
virus, e-postfordrdjning och
virusidentifiering for e-post som gar
via var tjanst.

NASTA STEG

Kontakta en produktspecialist:
Sverige: +46 (0)8-505212 16
info@messagelabs.com

Information om kontaktuppgifter och

kontor i andra lander finns pa:
www.messagelabs.se/contact

’ symantec.

Confidence in a connected world.

Anvindare E-postserver

Ditt natverk
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INTERNETBASERAT

Inkommande

Skrappostskydd

SYMANTEC HOSTED SERVICES.

MessageLabs

Utgdende

E-post Webb Snabbmeddelanden

Skeptic™-tekniken lar sig mer fran varje meddelande den stoter pa, vilket
gor att den utvecklas och uppdateras i realtid. Det har ger ett aktivt skydd
mot den senaste skrapposttekniken samtidigt som det ger ett nastan perfekt

skydd mot felaktiga identifieringar.

Messagelabs har en global infrastruktur med 14 datacenter i fyra varldsdelar
och skyddar kunder i 99 lander. 6,4 miljarder e-postmeddelanden hanteras
av Messagelabs varje dag. Den information som samlas in via den har
e-posttrafiken i hela varlden ger kunderna odvertraffat skydd mot kommande

hot.

Tjansten kan konfigureras sa att kunderna far anpassningsbara alternativ
for hantering av meddelanden som identifieras som skrappost pa olika
nivaer i tjansten. Intuitiva verktyg for skrappostkarantan for administratorer
och slutanvandare ger en flexibel och effektiv skrapposthantering.

FUNKTIONER

Fullstéandigt skrappostskydd pa
flera nivaer sa att hoten fors
bort fran ditt natverk

Skeptic™ - var egen heuristiska
teknik

Omfattar branschens béasta
kommersiella motorer och
teknik fran tredje part

Kan konfigureras och
omfattar manga atgarder for
bade administratérer och
slutanvandare

Skrappostkarantan for
slutanvandare pa flera sprak

Paket med mycket fordelaktiga
servicenivaavtal

Panelvy, dversikter samt
detaljerade och schemalagda
rapporter

FORDELAR

GOr att du inte behdver slosa tid och

resurser pa att hantera odonskad e-post
samt skyddar féretagets bandbredd for
Internet, VolP och andra viktiga system

Ger effektivt skydd mot etablerad och
ny skrappostteknik

Ger skydd pa flera nivaer som
uppdateras automatiskt

GOr att administratorer kan ange
och uppratthalla flexibla, anpassade
regler som ar lampliga for foretagets
sarskilda behov

Okar produktiviteten och underlattar
for personal 6ver hela varlden

Du kan vara lugn och fokusera pa
foretagets verksamhet

Ger full insyn i tjansten,
ansvarstagande och fortroende for dess
effektivitet



