DATASHEET

HOSTED EMAIL IMAGE CONTROL

ANALYTIKERNS SYNPUNKT
”"Messagelabs har placerats i ledande
position i Magic Quadrant for E-mail

Security Boundary, 2008.”

Enligt Gartner ar de ledande foretagen

leverantdrer som ar hogpresterande, har
en tydlig marknadsinriktning och arbetar

aktivt for att utveckla kompetenser som
hjalper till att uppratthalla den ledande
positionen.

Gartner Magic Quadrant for E-mail
Security Boundary, 2008 av Arabella
Hallawell, Peter Firstbrook, 11
september 2008

VAD GOR MESSAGELABS
ANNORLUNDA?

e Tjanst for bildkontroll pa flera nivaer
ger en hog identifieringsniva av
anstotliga och olampliga bilder

o Ett lattanvant administratorsgranssnitt

och enkel installation minskar
kranglet och resursbehovet

e Genomsokning av bilder som ar
inbaddade i e-postmeddelanden och
ingar i Microsoft® Office™- och PDF-
bilagor

e Lokala och globala bilddatabaser
gor att administratdérer kan optimera
genomsokningens prestanda

e Mojlighet att ange enskilda avsandare

eller mottagare som kan kringga
tjansten om det behdvs

e Kompletterar Messagelabs-tjansten
for innehallskontroll av e-post,
som identifierar och kontrollerar
hemligt och olampligt textbaserat
e-postinnehall
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KAN DU SPARRA ANSTOTLIGA OCH OLAMPLIGA BILDER PA
ETT EFFEKTIVT SATT?

E-postfarenalltstorrebetydelseforsnabbocheffektivforetagskommunikation.
Darfor har det blivit nédvandigt for foretagen att Gvervaka innehallet i
meddelanden som kommer in till och lamnar natverken. Att misslyckas med
detta kan leda till att konfidentiella, anstotliga, olampliga eller tidsslukande
meddelanden paverkar e-postkommunikationen.

Att bilder i e-postkommunikation skickas vidare kan ofta fa allvarliga
konsekvenser, eftersom det kan skada foretagets anseende, paverka
produktivitetenochtilloch medinnebaraobehdérigdistribution av konfidentiell
immateriell egendom. Att inte kunna f6lja reglerna som ar till fér att skydda
medarbetarna mot till exempel mobbning eller sexuella trakasserier, som kan
utovas via e-post, kan dessutom leda till juridiska processer, skadestand eller
andra straff.

MessagelLabs-tjansten  for  bildkontroll av  e-post sdker igenom
e-postmeddelanden och bilagor for att identifiera, kontrollera och sparra
olampliga bilder fran att komma in till eller lAamna organisationen. Med hjalp
av filtreringstekniker pa flera nivaer, bland annat bildkompositionsanalys och
bildsignaturer, skyddar tjansten medarbetarna och ser till att reglerna foljs,
vilket minskar juridiska risker och risker med regelefterlevnad, samt skyddar
foretagets anseende.

STOPPA OLAMPLIGA BILDER: VAR OMFATTANDE LOSNING

INTERNETBASERAT
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| Messagelabs-tjansten for bildkontroll av e-post ingar den avancerade ICA-
tekniken (Image Composition Analysis). Denlampar sig sarskilt for identifiering
av pornografiska bilder da den anvander en stor mangd algoritmtekniker for
bildfiltrering, bland annat ansiktsigenkdnning, analys av kroppsplacering,
strukturanalys och analys av hudtoner. ICA-resultaten matas ini ett avancerat
poangsystem som innebar att bildens totala lamplighet bedoms.
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SA HAR FUNGERAR TJANSTEN

» Ingdende och utgaende e-post skickas
via Messagel.abs, dar den genomsoks

e Administratorer kan skapa regler
och ange kanslighetsniva enligt egna
anvandningsprinciper

e Administratorer kan ange vilka
avsandare och mottagare som kan
kringga bildgenomsdkningen

e Administratorer lagger till
organisationsspecifika bilder i en lokal
databas med godkanda eller sparrade
bilder

e E-post som utldser en regel blir
foremal for en mangd atgarder,
bland annat: sparra/ta bort, dirigera
om till administrator, kopiera till
administrator, taggning av huvud eller
amnesrad och enbart loggning

e E-post som inte utléser nagon regel
skickas vidare till den avsedda
mottagaren

SERVICENIVAAVTAL (SLA)

Bildkontrollen av e-post stods av ett
omfattande servicenivaavtal (SLA)
dar du far pengar tillbaka om féljande
prestandanivaer inte uppnas:

¢ Leverans av e-post — garanti for att
100 % av all e-post levereras

e Fordrojning — genomsnittlig tid for
genomsokning av e-post ar mindre an
en minut

e Servicetillgdnglighet — 100 % drifttid

e Teknisk support - definierade
svarstider for viktiga, storre och
mindre arenden

NASTA STEG

Kontakta en produktspecialist:
Sverige: +46 (0)8-505212 16
info@messagelabs.com

Information om kontaktuppgifter och

kontor i andra lander finns pa:
www.messagelabs.se/contact

’ symantec.

Confidence in a connected world.

En viktig funktion i tjansten ar att administratérer kan lagga till tillatna eller
sparrade bildsignaturer i en lokal databas. Det ger storre flexibilitet och lokal
kontroll 6ver bilderna sa att konfidentiella och godkanda bilder stoppas
respektive tillats att lamna organisationen.

Listor med godkadnda avsandare och mottagare kan ocksa anvandas for att
ange vilka individer, bade interna och externa, som kan skicka och/eller ta
emot e-post utan att den séks igenom av tjansten.

Administratorer kan ocksa oka tjanstens exakthet genom att aktivera ett
extra skydd i form av en global databas med bildsignaturer som hanteras av
Messagelabs. Den innehaller signaturer som har skickats in av Messagelabs

kundcommunity.
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Betrodda e-postadresser
och domaner fér avsandare

Lokalt sparrade och
godkénda bilder

Betrodda e-postadresser
och doméner fér mottagare

Globalt sparrade och
godkanda bilder
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Atgérder

Spérra och ta bort

Dirigera om till administrator
Kopiera misstankt e-post
till administrator

Taggning av huvud
Taggning av amnesrad
Enbart loggning

Leverera till mottagare

Proaktiv analys
Hudton
Ansiktsigenkdnning
Kroppsplacering
Strukturanalys
Kartor med ljusstyrka
Heuristik
Kantigenkéanning

FUNKTIONER FORDELAR

Teknik pa flera nivaer som
identifierar pornografiskt eller
annat olampligt bildinnehall

Konfigurerbar och avancerad
motor for bildgenomsdkning

Bildgenomsdkning i Microsoft®
Office™-dokument och PDF:er
som bifogas till eller bdddas in i
e-postmeddelanden

Anpassningsbara listor med
godkanda avsandare och
mottagare

Anpassningsbar lokal databas for
bildsignaturer

Valfri global databas med
bildsignaturer som skapas
av Messagelabs globala
bildcommunity

Panelvy, dversikter samt
detaljerade och schemalagda
rapporter

Skyddar medarbetarna, gor det
enklare att efterfélja regler, minskar
juridiska risker och skyddar
foretagets anseende

GOor det mojligt for administratorer att
ange onskad kanslighetsniva och vilka
atgarder som ska vidtas

Administratorer kan aktivera
bildgenomsdkning i en mangd olika
filformat

Administratorer kan ange interna
och externa anvandare som kan
skicka och ta emot e-post utan
genomsokning

Administratorer kan underhalla
foretagsspecifika listor med sparrade
och godkanda bildsignaturer

Forser administratorer med en utdkad
databas med signaturer som skapas
av Messagelabs-kunder

Ger full insyn i tjansten,
ansvarstagande och fortroende for
dess effektivitet



