DATASHEET

HOSTED INSTANT MESSAGING SECURITY

ANALYTIKERNS SYNPUNKT

“Snabbmeddelanden har i
affarssammanhang som callcenter
eller dar tiden ar avgérande visat sig
vara ett mycket effektivt verktyg for
snabb informationsspridning och
problemldsning.”

Gartner MarketScope for Instant
Messaging, 2007

"Det finns en marknad for en lattanvand
sakerhetslosning for offentliga
snabbmeddelanden.”

Osterman Research, Presence, IM and
Real Time Communication Trends,
2007-2010, 2007

VAD GOR MESSAGELABS
ANNORLUNDA?

e Unik tjanst for omfattande
sakerhet, kontroll och hantering av
snabbmeddelanden som bygger pa
beprovad teknik och expertkunskap.

e Med egen Skeptic™-teknik, beprévade
prestandamatningsnivaer for skydd
mot nya, kommande och samordnade
hot.

e Maximal funktionalitet kombinerad
med minimalt underhallsbehov.

¢ Branschledande global kundsupport
tillganglig dygnet runt.

e Intuitiv policyfunktion for
regelskapande ar integrerad i
tjansten.

o Lagtotal 4gandekostnad jamfort med
interna lésningar.

Messagelabs

SYMANTEC

HOSTED

SERVICES

KAN DU UTNYTTJA FORDELARNA MED SNABBMEDDELANDEN
- MEN UNDVIKA FARORNA?

Ett snabbmeddelande sker mer direkt dn e-post och ar flexiblare an ett
telefonsamtal och kan darfor gora affarskommunikationen betydligt
snabbare, enklare och effektivare. Tack vare de manga fordelarna har
snabbmeddelanden blivit ett av de Internetmedier som vaxt snabbast runtom
i varlden. Det totala antalet anvandare forvantas dverstiga en miljard under
20009. | foretagsvarlden har anvandningen av snabbmeddelanden, sarskilt den
okontrollerade anvandningen, vaxt mycket snabbt i takt med den dvriga varlden.

Oavsett om den ar auktoriserad eller inte medfér den okontrollerade
anvandningen av offentliga snabbmeddelandenatverk risker som kan paverka
produktiviteten, Ionsamheten, verksamheten och kundernas fortroende. Det
ar inte bara en fraga om eventuella avbrott orsakade av skadlig kod som
overfors via snabbmeddelanden. Oavsiktligt eller avsiktligt datalackage,
olamplig anvandning och regelbundna regel6vertradelser utgor ocksa
verkliga faror.

Med MessagelLabs-tjdnsten for snabbmeddelandesdkerhet kan dina
medarbetare anvanda offentliga snabbmeddelandenatverk pa ett sakert satt.
Med skydds- och kontrollfunktionerna kan ni dra full nytta avintern och extern
kommunikation i realtid via kompatibla offentliga snabbmeddelandenatverk
med 6kad sdkerhet och minskad belastning pa IT-personalen.

Du slipper kostnaden, kranglet och begrdnsningarna med interna program
och lésningar. Tjansten for snabbmeddelandesédkerhet anvander beprdvade
funktioner som uppfyller dagens viktiga behov av sdker, mer kontrollerad och
granskningsbar anvandning av offentliga snabbmeddelanden.

SNABBMEDDELANDEN SOM EN TILLGANG, INTE EN BELASTNING -
MESSAGELABS LOSNING FOR SNABBMEDDELANDESAKERHET
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Denna helt molnbaserede och anpassningsbara tjanst ar ett omfattande,
kostnadseffektivt paket med avancerade funktioner, bland annat med
skydd mot skadlig kod, URL-filtrering, innehallskontroll samt loggning och
rapportering av meddelanden. Losningen for snabbmeddelandesakerhet gar
snabbt och enkelt att installera och anvanda. Den dr dven latt att administrera
via en anvandarvanlig webbportal.

Losningen for snabbmeddelandesdakerhet minimerar hot och risker med
snabbmeddelanden, oavsett kalla eller beskaffenhet. En central funktion
i tjdnsten &r att den pa ett effektivt satt kan hantera de standigt kande
samordnade hot som kombinerar olika tekniker for spridning av skadlig kod
via snabbmeddelanden, e-post och webbprotokoll.
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SA HAR FUNGERAR TJANSTEN

¢ Alla snabbmeddelanden som skickas
till eller inifran din organisation
dirigeras via var infrastruktur.

e Inkommande meddelanden (bland
annat textfiler och andra bilagor) s6ks
igenom direkt efter:

— kanda och okanda virus, maskar,
trojaner och annan skadlig kod

— webblankar som leder till
webbplatser som ar angripna av
skadlig kod.

e Allainkommande och utgaende
meddelanden matchas mot dina regler
for innehallskontroll och anvandning
av snabbmeddelanden.

¢ Meddelanden som ar skadliga eller
misstankta, eller bryter mot dina
regler, sparras automatiskt.

¢ Alla andra meddelanden skickas
vidare till den avsedda mottagarens
inkorg for snabbmeddelanden, utan
markbar fordrdjning.

¢ Alla meddelanden loggas i en saker
infrastruktur.

MESSAGELABS TJANSTER

e Anvandare av snabbmeddelanden:
Messagelabs-tjansten medfor
ingen markbar férdréjning av
snabbmeddelanden eller forsamring i
funktionaliteten.

¢ |T-chefer: Tjansten for
snabbmeddelandesakerhet ger
fullstandig kontroll dver
(och forstaelse for)
snabbmeddelandeanvéandningen i
foretaget. Tjansten integreras somlost
med befintliga sakerhetstjanster for
e-post, webb och snabbmeddelanden.

e Tjanstadministratorer: Tjansten
for snabbmeddelandesakerhet ar
|atthanterad via en enda webbportal -
en mangd rapporter kan skapas direkt
via Client Net.

NASTA STEG

Kontakta en produktspecialist:
Sverige: +46 (0)8-505212 16
info@messagelabs.com

Information om kontaktuppgifter och

kontor i andra lander finns pa:
www.messagelabs.se/contact

’ symantec.

Confidence in a connected world.

Tack vare fullstandig flexibilitet och anpassningsbarhet kan tjansten for
snabbmeddelandesékerhet tappa till befintliga och potentiella sdkerhetshal,
vilket skyddar bade foretagets rykte och ekonomiska resultat.

Tjansten for snabbmeddelandesdkerhet kors pa var beprovade,
foretagsanpassade globala webbsakerhetsplattform. Alla inkommande,
utgdende och interna snabbmeddelanden (aven bilagor) dirigeras via en
lastbalanserad infrastruktur som bygger pa den allra senaste tekniken
med basta mojliga sdkerhet och kontroll. Det ar ocksa enkelt att infora
brandvaggsregler som forhindrar att anstallda kan kringga tjansten.

Alla meddelanden/bilagor som innehaller skadlig kod sparras av var
genomsokningsteknik innan de ens nar fram till den avsedda mottagarens
natverk. En av de viktigaste funktionerna ar Skeptic™, var unika skyddsteknik
som ”lar sig” av varje snabbmeddelande, e-postmeddelande och webbsida
som soks igenom sa att funktionen standigt blir battre och kraftfullare.

Allameddelanden/bilagor som misstianksinnehallaenlanktillenangripeneller
olamplig webbplats, eller innehaller ett nyckelord eller en fras som du anger
i reglerna for innehallskontroll, sparras automatiskt. Tjansten hjalper dig att
skydda néatverket fran angrepp, skyddar de anstéllda fran olampligt externt
material och skyddar dig bade fran oavsiktligt eller avsiktligt dataldckage och
fran olamplig anvandning av snabbmeddelanden bland medarbetarna.

Alla snabbmeddelanden loggas och kan skickas till din befintliga
arkiveringslosning, vilket underlattar sparbarheten hos den offentliga
snabbmeddelandekommunikationen sa att tillampliga regler inom omradet
kan efterlevas.

FUNKTIONER

Fungerar med AOL:s AIM, Yahoo!
Mail och Microsoft MSN

FORDELAR

Ger sdker, kontrollerad anvandning
av de marknadsledande offentliga
snabbmeddelandendtverken

Skydd i flera nivaer mot bade kdnda, | Tapper till sakerhetshal i féretagets

O0kanda och samordnade hot som natverk, vilket férhindrar att

sprids via snabbmeddelandenatverk | skadlig kod kommer in via
snabbmeddelanden

Intuitiv funktion for regelskapande,
bland annat anvandning av flera
olika regler

Du kan snabbt skapa regler

som styr anvandningen av
snabbmeddelanden pa grupp- eller
anvandarniva

Helt integrerat med LDAP-
kompatibla kataloger

Ser till att gruppdata alltid ar
uppdaterade, vilket sparar tid och
resurser for administratorer

Ser till att dina sarskilda behov kan
uppfyllas utan att anvandarnas
upplevelse paverkas

Konfigurerbara/anpassningsbara
regler och aviseringar

Enkel att installera, anvanda och
administrera

Kraver inte nedladdning av nagon
agent eller programvara till ditt
natverk

Tjanstens effektivitet blir synlig och
tillforlitlig

Panelvybaserad, 6versiktlig och
detaljerad rapportering



