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HOSTED WEB SECURITY HOSTED

ANALYTIKERNS SYNPUNKT

"Foretag vill vara sakra pa att
innehallet ar rent, vilket innebar att
alla transportmetoder (HTTP, SMTP
osv) genomsoks samtidigt, med
samma motorer, for att garantera att
alla skadliga program upptacks och
stoppas.”

Quocirca, augusti 2005

VAD GOR MESSAGELABS
ANNORLUNDA?

¢ 100-procentig drifttid tack vare en
stabil, global infrastruktur som ger
belastningsférdelning pa natverksniva
¢ Nya och framtida hot blockeras
av SkepticTM, MessagelLabs egen
prognosteknik
e Kanda spionprogram och virus
hindras av flera branschledande
signatursystem for skadliga program
¢ En hanterad tjanst som ar latt att
anvanda och som nastan inte kraver
nagon installation eller konfiguration
av maskin- eller programvara.
Du behover inte heller ta ansvar
for regelbundet underhall eller
regelbundna sakerhetsuppdateringar
e Forstklassig kundsupport som ar
tillganglig dygnet runt pa manga olika
sprak

SERVICES

AR DU SKYDDAD MOT WEBBRELATERADE FAROR?

Internet har revolutionerat affairskommunikationen och affarsmetoder éver
hela varlden. Men trots alla fordelar och mdjligheter som Internet innebar
finns ocksa stora potentiella risker som kan allvarligt skada ditt foretag, din
verksamhet och dina resultat.

Det finns allt fler riktade avancerade skadliga program som anvander Internet
for att fa tillgang till foretagsnatverk i syfte att avbryta affarskommunikation
eller stjala immateriell egendom och annan kanslig affarsinformation.
Dessutom maste du se till att de anstallda anvander Internet pa ett sdkert
satt, sa att de inte utsatter féretaget och verksamheten for risker. Deras
Internetatkomst bor darfor styras pa ett effektivt satt.

MessagelLabs webbsakerhetstjanster erbjuder en kostnadseffektiv 16sning
for alla dina krav pa Internetsdkerhet. Var molnbaserade tjanst skyddar ditt
natverk mot angrepp och évervakar och styr de anstalldas Internetanvandning,
dven for dem som arbetar utanfor foretagsnatverket.

Messagelabs webbsakerhetstjanster fungerar pa Internetniva, vilket innebar

att virus, spionprogram och andra webbaserade hot fangas in innan de
kommer i nérheten av ditt natverk.

INTERNETSKYDD OCH -KONTROLL FRAN MESSAGELABS

INTERNETBASERAT
Anvandarens Inkommande

webblasare
Webbproxyserver

Admin

Utanfor ditt natverk

Ditt natverk
Webbserver

Filtrering av
webbadresser

Brandvagg

Antispion- och
antivirusprogram

Utgaende

E-post Webb Snabbmeddelanden

Med MessagelLabs webbsdkerhetstjanster passerar all webbtrafik via
MessagelLabs-plattformen, vilket gor att ditt natverk ar skyddat. Tjansterna
hanteras i sdkra, hogpresterande datacenter dver hela varlden. Trafiken
Overvakas och fordelas globalt, vilket gér den snabbare och mer stabil. Det
gor att du inte méarker av nagon fordréjning nér du anvander Internet.
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SA HAR FUNGERAR TJANSTEN

¢ All webbtrafik dirigeras via
Messagelabs och kontrolleras mot
dina Internetpolicyer

e Om ingen policy utléses kommer
Internetanvandaren till forfragad sida

¢ Om en regel blir utlost kan
forfragningen loggas och tillatas att
passera eller sa avvisas atkomst till
webbsidan

e Forfragningar om webbsidor hamtas
av Messagelabs och innan de
levereras till ditt natverk genomsoks
sidan efter kdnda och okdnda
Internethot

¢ Nya och samordnade hot identifieras
av Skeptic™ medan kdnda hot
identifieras av olika branschledande
signaturmotorer

¢ Nar ett hot identifieras avvisas
atkomst till den begérda webbsidan

e Om inget hot identifieras levereras
sidan till anvandaren utan markbar
fordrojning

SERVICENIVAER

Tjansterna for webbsakerhet
erbjuder féljande branschledande
servicenivaavtal:

* Webbantivirus — serviceniva pa 100 %
for skydd mot kdnda Internetvirus

e Webbtjansttillganglighet — 100 %
drifttid

» Webbfordrojning — serviceniva pa 100
% for genomsokning av webbinnehall
inom 100 millisekunder

 Teknisk support/felsvarstider —
garanterade svarstider for viktiga,
stérre och mindre drenden

NASTA STEG

Kontakta en produktspecialist:
Sverige: +46 (0)8 - 5052 12 16
info@messagelabs.com

Information om kontaktuppgifter och

kontor i andra lander finns pa:
www.messagelabs.se/contact

, symantec.

Confidence in a connected world.

| Messagelabs webbsakerhetstjanster kombineras foljande komponenter:

Skydd pa flera nivaer - 6verlagset skydd tillhandahalls via toppmodern
teknik for spionprogramsskydd och virusskydd som séker igenom allt
webbinnehall. Skeptic™, som ar en kraftfull prognosteknik, ger skydd mot
nya och kommande hot medan kdnda hot blockeras av standigt uppdaterad,
branschledande teknik fran tredje part.

URL-filtrering - for att du och din personal ska kunna uppratthalla en
godtagbar anvandning av Internet kontrolleras alla webbférfragningar
mot en avancerad databas som dr indelad i kategorier. Kontrollsystemet ar
reglerbart vilket innebar att du kan anvanda olika filtreringsregler for olika
personer och anvandargrupper.

Anvandarsupport for roaming - utékar skyddet och policyerna for

webbsékerhetstjansterna sa att de dven omfattar personal som ansluter till
Internet utanfor foretagsnatverket.

-

Webbsdkerhetstjanster

Filtrering av webbadresser Atgérder

Genomsdkning av alla Policymotorer definierar regler for Tillat forfragan, visa sidan
webbférfragningar i realtid kategoriinnehall och pa Tillat och logga forfragan,
Skydd mot spionprogram och anvandarniva visa sidan

virusskydd En databas som &r uppdelad i Blockera forfragan
Genomsdkning av alla kategorier ger flexibla listor 6ver Blockera och logga forfragan
webbférfragningar i realtid tilldtna och avvisade webbadresser

Flera branschledande Innehallskontroll som blockerar

signatursystem for skadliga program atkomst till specifika medie- och

Tekniken Skeptic™ skyddar mot filtyper

samordnade Internet- och e-posthot

Antispion- och antivirusprogram

SYMANTEC HOSTED SERVICES]

MessageLabs

FUNKTIONER FORDELAR

Skydd pa flera nivaer som Forstarker verksamhetskontinuiteten och
skyddar mot kdnda, okdnda ser till att kdnsliga, verksamhetskritiska
och samordnade hot data forblir konfidentiella

Genomsokning av begdrda
webbsidor i realtid

Paverkar de anstalldas produktivitet pa
ett positivt satt genom att majliggoéra
saker webbanvandning utan markbar
fordrojning

Intuitiv funktion

for regelskapande

som dven omfattar
branschstandardmetoder for
att kombinera flera olika regler

GOr att du snabbt kan skapa
anvandningspolicyer som styr
Internetatkomsten pa grupp- eller
anvéandarniva

Tillhandahaller skydd mot skadlig kod
och tillampar anvandningspolicyer for
anvandare utanfor foretagsnatverket

Fjarranvandarsupport for
roaming

Active Directory-information
synkroniseras automatiskt
med Messagelabs

Gor att administratéren kan spara bade
tid och resurser eftersom alla gruppdata
alltid ar aktuella

Visar anpassningsbara
meddelanden nar
webbatkomsten &r blockerad

Behaller kvaliteten pa
anvandarupplevelsen

Panelvy, oversikter samt
detaljerade och schemalagda
rapporter

Ger full insyn i tjansten, ansvarighet och
fortroende for effektiviteten



